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1. Projektidee

1.1. Ausgangssituation

Das Projekt ,,VulnTURE* entstand aus der Notwendigkeit, sicherheitsrelevante Informationen aus
verschiedenen Quellen zu sammeln und diese mit eigenen oder betreuten Assets abzugleichen.
Ziel ist es, Bedrohungen wie Sicherheitsliicken oder DDoS-Angriffe schnell zu identifizieren und
betroffene Systeme rechtzeitig zu warnen.

Das Projekt wird im Auftrag der Wiener Linien GmbH & Co KG umgesetzt.

Durch personlichen Kontakt zu einem Mitarbeiter der Wiener Linien und in weiterer Folge zu ei-
nem IT-Verantwortlichen wurde die Idee konkretisiert und schlieBlich als Diplomarbeit vergeben.
Die Wiener Linien beabsichtigen, das System nach Abschluss produktiv fur die interne IT-
Sicherheit einzusetzen, insbesondere zur Auswertung externer Sicherheitsmeldungen in Verbin-
dung mit ihrer eigenen Asset-Infrastruktur.

Rahmenbedingungen des Projekts sind:

o Die Systemarchitektur basiert auf einem JavaScript-Stack mit Vue.js im Frontend, Node.js
im Backend und MySQL als relationaler Datenbank auf einem Linux-Server.

e Die Anwendung umfasst Funktionen wie das Abrufen und Parsen von Sicherheitsfeeds, ein
CRUD-basiertes Asset-Management, die Protokollierung von DDoS-Indikatoren sowie ein
Warn- und Benachrichtigungssystem per E-Mail.

e Das Projekt wird in einer serverseitigen Umgebung betrieben.

1.2. Beschreibung der Idee

Das Projekt ,,VulnTURE“ verfolgt die Idee, eine zentrale Plattform zur automatisierten Beschaf-
fung, Analyse und Korrelation sicherheitsrelevanter Informationen zu entwickeln.

Ziel ist es, Bedrohungen wie Sicherheitsliicken oder DDoS-Angriffe friihzeitig zu erkennen und
mit bestehenden Assets in Verbindung zu bringen. Durch das regelmaBige Abrufen von Daten aus
verschiedenen Sicherheitsfeeds (z. B. CERTs, Herstellerwarnungen) werden potenzielle Gefah-
renquellen identifiziert und automatisiert mit einer strukturierten Asset-Datenbank abgeglichen.
Wenn ein Feed-Eintrag mit einem vorhandenen Asset in Zusammenhang gebracht werden kann,
wird im System ein entsprechender Hinweis gespeichert. Basierend auf diesen Hinweisen konnen
gezielt Warnungen uber ein Web-Interface erstellt werden, die per E-Mail an verantwortliche
Kontaktpersonen weitergeleitet werden. Mittels Vergleich stellt das System sicher, dass auch
leicht abweichende, aber relevante Informationen zuverlassig erkannt werden.

Die Plattform umfasst folgende zentrale Komponenten:

e Eine Verwaltungsschnittstelle fiir Assets mit vollstandiger CRUD-Funktionalitat

e Ein Warn- und Benachrichtigungssystem zur manuellen Erstellung und Versendung von E-
Mail-Warnungen

e Ein Benutzer- und Rollenkonzept zur geregelten Rechtevergabe und Zugriffskontrolle
Protokollierungs- und Prifmechanismen

e Ein Analysemodul zur Erkennung potenzieller DDoS-Ziele auf Basis externer JSON-Daten
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2. Projektziele

Neben den Produktzielen werden wahrend des Prozesses der Diplpomarbeit noch weitere Ergeb-
nisse vom Team geliefert (z.B. Diplomarbeitsbuch, Projektmanagement-Dokumente, TOFT-
Vorbereitung...).

2.1. Hauptziele

Das gesamte System, bestehend aus den unten angefuhrten Zielen, wird mit allen Kernfunktio-
nen umgesetzt. Die gesamte Anwendung wird gemaB WCAG 2.1 (Konformitatsstufe AA) barriere-
frei bis 17. Marz umgesetzt.

Ziel-H1  FeedData Fetching

Ein Modul zum regelmaRigen Abrufen sicherheitsrelevanter Feeds ist implementiert, um die
Grundlage fur weitere Analysen zu schaffen.

Ziel-H 2 Feed Parsing

Die abgerufenen Feed-Daten werden verarbeitet und in strukturierter Form (siehe Ziel-H 4) wei-
terverwendbar abgelegt in der Datenbank abgelegt.

Ziel-H 3  Duplikat Erkennung

Es ist ein Verfahren zur zuverlassigen Erkennung und zum Ausschluss von doppelten Feed-Eintra-
gen implementiert.

Ziel-H 4 Feed-Datenbankstruktur

Die Feed-Daten werden in einer relationalen Datenbank mit den Feldern Titel, Quelle, Typ,
Schweregrad, Zeitstempel und Prifsumme gespeichert.

Ziel-H 5 Benutzer und Rollenkonzepte

Es wird ein einheitliches Rollenkonzept entworfen, das klar definierte Benutzerrollen sowie de-
ren Berechtigungen beschreibt.
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Ziel-H 6  Asset anlegen
Administratoren konnen neue Asset-Datensatze im System erfassen.

Ein Asset ist ein zu schiitzendes System - dies kann sowohl Hardware (z. B. Server, Router, Ar-
beitsplatzrechner) als auch Software (z. B. Anwendungen, Datenbanken, Betriebssysteme) sein.
Erfasst werden dabei Titel, Kontaktperson, Kategorie und aktueller Status des Assets.

Ziel-H 7  Asset bearbeiten

Administratoren konnen bestehende Asset-Datensatze iiber das Interface bearbeiten und aktuali-
sieren.

Ziel-H 8 Asset loschen

Administratoren konnen nicht mehr benotigte Assets Uiber das Interface dauerhaft l6schen.

Ziel-H 9  Asset anzeigen & suchen

Im Interface wird eine tabellarische Ubersicht mit Such- und Filterfunktionen fiir alle Assets be-
reitgestellt.

Ziel-H 10 CSV-Import Assets

Mehrere Assets konnen uber eine CSV-Datei ins System geladen und automatisiert validiert wer-
den.

Ziel-H 11 CSV-Validierung

Der Import priift automatisch auf fehlende Felder oder falsche Formate und meldet diese zu-
rack.

Ziel-H 12 Asset-Kategorien anlegen

Benutzer konnen Kategorien zur Gliederung von Assets erstellen und verwalten, um eine uber-
sichtliche Struktur zu gewahrleisten

Ziel-H 13 Kategorien deaktivieren

Benutzer konnen Kategorien zur Gliederung von Assets erstellen und verwalten. Nicht mehr be-
notigte Kategorien konnen deaktiviert werden, sodass sie fur neue Zuordnungen nicht mehr ver-
fugbar sind, bei bestehenden Assets jedoch zur Sicherung von Konsistenz und Nachvollziehbar-
keit erhalten bleiben.
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Ziel-H 14 Kategorien loschen

Das System erlaubt das Loschen einer Kategorie nur dann, wenn sie mit keinem Asset verknupft
ist, sodass die Datenbank jederzeit konsistent bleibt und keine fehlerhaften Beziehungen entste-
hen.

Ziel-H 15 DDoSIA Feed Analyse

Das System analysiert Feeds aus externen Quellen auf von DDoS betroffene Systeme.

Ziel-H 16 DDoSIA Musterpriifung

Die Feeds konnen mithilfe von Suchmustern gefiltert werden.

Ziel-H 17 DDoS-Zieldaten speichern

Informationen wie IP, URL, Port und SSL-Status von betroffenen Systemen werden strukturiert in
der Datenbank gespeichert.

Ziel-H 18 Match-Speicherung

Alle erkannten Ubereinstimmungen zwischen Feed und Asset werden in einer eigenen DB-Tabelle
gespeichert.

Ziel-H 19 Warnung erstellen (manuell)

a. Benutzer konnen im System manuell neue Warnungen erstellen, wobei zwischen zwei Typen
unterschieden wird: allgemeine Warnungen (ohne Bezug zu einem Asset) und assetbasierte
Warnungen, bei denen relevante Asset-Daten wie Titel, Kategorie und Kontakt automatisch
in das Formular Ubernommen werden.

b. Benutzer wahlen eine passende Warnkategorie wie "alert” oder "ddos-alert” im Formular
aus.

c. Der Benutzer tragt Betreff und Empfangeradressen manuell im Warnformular ein.

Ziel-H 20 Warntext automatisch befiillen

Das Warnformular fillt sich automatisch mit Informationen aus dem Feed- und Asset-Datensatz.

Ziel-H 21 Warnung per Mail versenden

Nach dem Speichern wird die Warnung per SMTP-E-Mail an die definierten Empfanger verschickt.
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Ziel-H 22 E-Mail Retry & Logging

Ein Retry-Mechanismus sorgt fur zuverlassige Zustellung and die ausgewahlten Personen und
Fehlerprotokollierung.

Ziel-H 23 System Logging

Das System protokolliert Ereignisse, Fehler und Benutzeraktionen zentral in Log-Dateien.

Ziel-H 24 Automatisierte Jira Ticketerstellung

Das System erstellt bei jeder neuen Warnung automatisch ein Jira-Ticket, das alle relevanten In-
formationen enthalt und so eine zuverlassige Nachverfolgung der Meldungen ermoglicht.
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2.2. Optionale Ziele

Ziel-O 1 Benutzerverwaltung

Benutzerkonten konnen angelegt, bearbeitet, deaktiviert und Gruppen zugewiesen werden.

Ziel-O 2 Gruppenrechte

Zugriffsrechte werden uber Rollen und Gruppenzugehorigkeiten verwaltet.

Ziel-O 3  Login & Authentication System

Ein Login-System mit sicherer Benutzer-Authentifizierung wird optional integriert.

Ziel-O 4 Zwei-Faktor-Authentifizierung (MFA)

Ein optionales MFA-System wird zur zusatzlichen Zugriffssicherung implementiert.

Ziel-O 5 Feedquellen verwalten

Administratoren konnen neue Feeds uber ein Interface hinzufiigen oder bearbeiten.

Ziel-O 6 Interface-Verbesserung

Das Ul wird bei Gelegenheit anhand von Testuserfeedback wahrend der Entwicklung weiterent-
wickelt.

Ziel-O 7 Sicherheits-Updates

Technische Komponenten und Bibliotheken werden regelmaRig sicherheitsseitig aktualisiert.

Ziel-O 8 Fuzzy Matching

Ein Fuzzy-Algorithmus erkennt dhnliche Begriffe mit einer konfigurierbaren Ahnlichkeitsschwelle.

Ziel-O 9  Substring Matching

Das System vergleicht Feed- und Asset-Namen auf direkte Ubereinstimmung iiber Teilzeichenket-
ten.
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Ziel-O 10 TOFT-Prasenz

Am Tag der Offenen Tur unserer Schule, am 7. und 8. November 2025 und dem 24. Janner 2026,
wird unsere Diplomarbeit prasentiert, um Interessierte tUiber unser Projekt zu informieren.

a. Ein Plakat zum Aushangen in dem Gang ist nach Vorlagen der Schule erstellt und
ausgedruckt worden.

b. Ein Stand ist geplant ebenso wird ein weiteres kreatives Plakat erstellt.

c. Alle notwendigen Werbematerialien, wie etwa Visitenkarten, ein QR-Code sowie
Bildschirme fiir die Prasentation und die Vorfiihrung des Prototypen, sind vorhanden.
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2.3. NICHT-Ziele

Ziel-N 1 Mobile App

Das System wird als Mobile App umgesetzt.

Ziel-N 2 KI-Funktionen

Es werden KI- oder ML-Modelle fur Matching oder Analyse eingesetzt.

Ziel-N 3  Automatischen GegenmaBnahmen

Das System reagiert automatisch auf Bedrohungen, sondern informiert nicht nur.

Ziel-N 4  Multi-Tenancy

Das System unterstutzt gleichzeitige Nutzung durch mehrere Organisationen.

Ziel-N 5 offentliche API

Es werden externe Programmierschnittstellen zur Verfiigung gestellt.

Ziel-N 6 Zahlungsfunktionen

Das Projekt enthalt Bezahl- oder Lizenzlogik.

Ziel-N 7  Mobile Optimierung

Das Interface wird speziell flr Smartphones oder Tablets angepasst da der Hauptverwendungs-
zweck kleine Bildschirme sind.

Ziel-N 8 Cloud-native Infrastruktur

Das System wird cloudbasiert oder mit automatischer Skalierung betrieben.

Ziel-N 9  Schulungsinhalte

Es wird Schulungssystem oder Benutzerhilfe erstellt.
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2.4, Individuelle Aufgabenstellungen der Teammitglieder im Projekt

David Griibling

Projektleiter:in

David Griibling flihrt als Projektleiter den Kundenkontakt und ibernimmt die Rolle des
Product Owners. Seine Aufgaben umfassen das Implementieren der Feed-Verarbeitung
(Abruf, Parsing, Duplikat-Erkennung, Datenbankstruktur), die Speicherung von Matches
sowie den Versand und das Logging von Warnungen per E-Mail.

» ZIEL-H 1 FeedData Fetching

» ZIEL-H 2 Feed Parsing

» ZIEL-H 3 Duplikat Erkennung (Checksum)
» ZIEL-H 4 Feed-Datenbankstruktur

» ZIEL-H 18 Match-Speicherung

» Ziel-H 21 Warnung per Mail versenden
» Ziel-H 22 E-Mail Retry & Logging

» Ziel-O 1 Benutzerverwaltung

» Ziel-O 2 Gruppenrechte

» Ziel-O 3 Login & Authentication System
» Ziel-O 6 Interface-Verbesserung

» Ziel-O 10a TOFT-Prasenz

David Franz

Stellv. Projektleiter:in

David Franz ist als Scrum Master fur den reibungslosen Ablauf des Projekts auf Manage-
ment-Ebene verantwortlich. Darliber hinaus entwickelt er zentrale Funktionen im Front-
end und Backend, insbesondere die Verwaltung von Assets und Kategorien, das manuelle
Erstellen von Warnungen sowie die automatisierte Erstellung von Jira-Tickets.

» ZIEL-H 6 Asset anlegen

» ZIEL-H 7 Asset bearbeiten

» ZIEL-H 8 Asset loschen

» ZIEL-H 9 Asset anzeigen & suchen

» Ziel-H 12 Asset-Kategorien anlegen

» Ziel-H 13 Kategorien deaktivieren

» Ziel-H 14 Kategorien l6schen

» ZIEL-H 19a Warnung erstellen (manuell)

» ZIEL-H 19b Warnkategorie wahlen

» Ziel-H 24 Automatisierete Jira Ticketerstellung
» ZIEL-O 4 Zwei-Faktor-Authentifizierung (MFA)
» ZIEL-O 5 Feedquellen verwalten

» ZIEL-O 7 Sicherheits-Updates

» Ziel-O 10b TOFT-Prasenz
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Max Hackenberg

Mitarbeiter:in

Max Hackenberg entwickelt Funktionen im Frontend und Backend zur Verarbeitung si-
cherheitsrelevanter Datenquellen. Zu seinen Aufgaben zahlen das Benutzer- und Rollen-
konzept, der CSV-Import mit Validierung, die Analyse und Speicherung von DDoS-Daten,
die Unterstutzung beim Erstellen von Warnungen sowie das zentrale System-Logging.

» ZIEL-H 5 Benutzer und Rollenkonzepte

» ZIEL-H 10 CSV-Import Assets

» ZIEL-H 11 CSV-Validierung

» ZIEL-H 15 DDoSIA Feed Analyse

» ZIEL-H 16 DDoSIA Musterprifung

» ZIEL-H 17 DDoS-Zieldaten speichern

» ZIEL-H 19c Warnung: Betreff & Empfanger
» ZIEL-H 20 Warntext automatisch befullen
» ZIEL-H 23 System Logging

» ZIEL-O 8 Fuzzy Matching

»  ZIEL-O 9 Substring Matching

» Ziel-O 10c TOFT-Prasenz
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HOHERE TECHNISCHE BUNDESLEHRANSTALT Wien 3 Rennweg t
rennweg

3. Projektorganisation

3.1. Grafische Darstellung

David Gribling | | | Matthias Wagner
Projektleiter (PL) Hauptbetreuer
Mitra Bayanador . David Franz Max Hackenberg
Individueller Betreuer Stellv. Projektleiter Projekimitarbeiter PMA
Hauptbetreuer Matthias Wagner
3.2. Projektteam
Funktion | Name Kirzel | E-Mail
PL David Griibling GRU | 1038@htl.rennweg.at
PL Stv. | David Franz FRA | 1037@htl.rennweg.at
PMA Max Hackenberg HAC | 1039@htl.rennweg.at
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4. Stakeholderanalyse

htl.s....

Beschreibung des Einfluss Einstellung
. Einflusses zum Pro-
Nr Bezeichnung | \vic ann der SH das | 24f Pro- jekt
' des Stakehol- . jekt/Macht Jekt MaBnahmen
(Ext/Int) ders (SH) Projekt ev. unter- (ge- (posi-

stiitzen, wie behin- g /hoch tiv/nega-

dern? ring/hoch) tiv)

Kennt Projektziele ge- hoch positiv

nau, kann flexibel ar- - Daily Scrums

Projekt- beiten und schnell um- i Scru):n retrospective
team/Auftrag- | S€tzen. Mangelnde Mo- - Bei jedem Sprint-Planning soll
nehmer tivation oder schlechte auf die Fahigkeiten der Teammit-
Int- . Zusammenarbeit kann .
nt-01 (David Franz, . L glieder geschaut werden
David Grib- Sglrfg;t;?hntt bein Aufgaben im Scrum Backlog klar
ling, Max Ha- Zeitdruck <.)der interne aufteilen , indem wir eine Scrum
ckenberg) Konflikte kénnen das Board benutzen.
Projekt auch gefahr-
den.
hoch positiv - Wenn die Kommunikation zwi-
schen Projektteam und Auftragge-
ber*in klar genug ist, konnen Miss-
! cord verstandnisse und somit auch Feh-
Stellen Anforderungen, ler vermieden werden:
Budget oder Ressourcen - RegelmaRige Meetings vereinba-
Wiener Linien bereit. ren, um Informationen zu geben
Ext-01 | GmbH & Co KG  Frins moglichst Hindermisse KL
(Auftraggeber) | Konnen Anforderungen ren und aus dem Weg schaffen
kurzfristig andern oder (Meeting mit AG )

Projekt stoppen. - schriftliche Fixierung der Ergeb-
nisse in Protokollen und E-Mails,
damit alle Beteiligten dieselben
Informationen haben und Missver-
standnisse vermieden werden

Gibt wertvolles techni- hoch positiv - Regelmibige Meetings

Matthias Wag- ;?lr:‘isbz(?i?‘gglc:n? en: - Offene Fragen friih kldren

Int-02 ner Kann bei Nichtverfiig- - Absprachen klar doku_mentleren
(Hauptbe- barkeit oder falscher - konsensuelle Entscheidungen
treuer) Richtung Verzégerungen treffen.

verursachen.

) Unterstiitzt bei Doku- hoch positiv - RegelmaRige Meetings
Mitra Bayandor | mentation und Bewer- - Offene Fragen friih klaren
Int-03 (Stellvertre- tung. ) - Absprachen klar dokumentieren
tende Betreu- Kann zu viele Anderun- - konsensuelle Entscheidungen
ung) gen an der Projekt- treffen.

struktur verlangen.

Konnen wertvolles hoch positiv

Feedback zur Nutzer-

Wiener Linien freundlichkeit liefern. - Testuser besorgen
Ext-02 | Abteilung f57 Konnen das Tool ableh- - Prototypen friihzeitig zeigen
(User) nen oder schlecht an- - Bekommenes Feedback einbauen

nehmen, wenn es nicht
nutzerfreundlich ist.
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t rennweg

Unterstitzt als direkter
Kontakt, vermittelt in-
tern, gibt Feedback.
(Ansprechpart- | Kann Informationen
ner Wiener Li- | verzogert weiterleiten
nie) oder Anforderungen
missverstandlich uber-
mitteln.

Paul Hoffmann
Ext-03

Hoch

Positiv

- RegelmaRige Meetings
- Einladen zu Sprint Reviews
- Feedback aktiv einholen

Unterstutzt als direkter
Kontakt, vermittelt in-
tern, gibt Feedback.
Kann Informationen
Ext-03 | (Ansprechpart- verzogert weiterleiten
ner Wiener Li- | ey Anforderungen
nien) missverstandlich uber-
mitteln.

Lukas Spann-
bruckner

Hoch

Positiv

- RegelmaRige Meetings
- Einladen zu Sprint Reviews
- Feedback aktiv einholen

4.1. Stakeholder Portfolio

T Zufriedenstellen Eng managen (hoher Aufwand)
>

Int-01 Projektteam/Auf- Int-01 Projektteam/Auftragnehmer
= tragnehmer Int-02 Mitra Bayandor
> Ext-01 Wiener Linien GmbH | Int-03 Matthias Wagner
= & Co KG Ext-03 Paul Hoffmann
%’ Ext-02 Wiener Linien Abtei- | Ext-04 Lukas Spannbruckner
< lung 57
L

Uberwachen (wenig Auf- Informieren/auf dem Laufenden halten
ob wand betreiben) Int-02 Matthias Wagner
'g Int-03 Mitra Bayandor
2 Ext-03 Paul Hoffmann

Ext-04 Lukas Spannbruckner

DA Antrag
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htl.s....

5. Objektstrukturplan/Betrachtungsobjekteplan

Barrierefreie Web-Anwendung

Rollenkonzept mit Benutzerrechten

DDoS-Analysetool auf JSON-Basis

Serveraufsetzung

Modul zur Feed-Abrufung & Parsing

Relationale Feed-Datenbank mit Strukturfeldern
Verwaltungssystem fur Assets (inkl. CSV-Import & Kategorien)
Rollenkonzept mit Benutzerrechten

DDoS-Analysetool auf JSON-Basis
Warnsystem (manuell, mit SMTP-Versand & Logging)

Match-Datenbank zwischen Feed & Asset

DA Antrag

Projektmanagment-
Dokumente

| VUINTURE- F57
~Security & Alert ™,
Tooling )

Systemkomponenten —

S B

Backend Erweiterungen
(Optional)

ﬁi ' Frontend

Prasentationen

Présentationen
Stakeholderanalyse
Spielregeln

Risikoanalyse

Logging-Modul
Benutzerverwaltungsmodul
Gruppen-& Rechteverwaltung

Backend Login-System mit Authentifizierung
Zwei-Faktor-Authentifizierungsmodu

Modul zur Feedquellenverwaltung
Fuzzy-Matching-Komponente
Dashboard fur visuelle Auswertung

_Benutzerverwaltungsmodul

Gruppen-& Rechteverwaltung
_ Login-System mit Authentifizierung
Zwei-Faktor-Auti ifizierungsmodul

Modul zur Feedquellenverwaltung

Dashboard firr visuelle Auswertung
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HOHERE TECHNISCHE BUNDESLEHRANSTALT Wien 3 Rennweg t
rennweg

6. Backlog
Siehe Backlog im Anhang A.
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7. Risikoanalyse

htls....

7.1. Risikotabelle
RISIKO AUSWIRKUNG MASSNAHMEN
Bezeichnung Beschreibung P A RF | Ve rif/)ger:ung .. zur Reduktion v. P bzw. A! oder fiir den Fall Kosten
(in Wochen) des Risikoeintritts einen Plan B Uiberlegen
Bei auftretenden Wi lick d -
Mangelndes Fachwissen fiihrt zu Verzoge- et auttretenden ]SSGI:\S ucken werden un
. . . sere Ansprechpartner hinzugezogen oder ex-
Fehlendes Fach- | rungen im Projektablauf, wodurch verein- s
] . . . 50| 75 3750 5 terne Ressourcen genutzt. Dadurch wird si- —
wissen barte Deadlines nicht eingehalten werden ..
Kénnen chergestellt, dass Aufgaben ohne groBere
) Verzogerungen umgesetzt werden konnen
Durch die Scrum-Meetings ist jedem Team-
Schlechtes Zeit- Deadlines werden Ubersehen, wodurch mitglied bewusst, welche Aufgaben jeweils
sich das Projekt verzogert, und der ge- 50| 70 3500 5 innerhalb dieses Sprints zu erledigen sind.
management . . . . . .
plante Starttermin gefahrdet ist. Ebenso werden Deadlines im Kalender einge-
tragen
Die Aufgabenverteilung erfolgt transparent
Innerhalb des Projektteams konnten Strei- und vt/erden n ProFokéllen festgehalten, m‘-
. . L . . . dem jedes Teammitglied seine Aufgaben ei-
Konflikte inner- tigkeiten, Meinungsverschiedenheiten oder . .\ . .
N 40| 60 2400 2 genstandig und rechtzeitig erledigt, um Miss-
halb des Teams unklare Zustandigkeiten entstehen, was zu . . .
Verzégerungen im Proiekt fiihrt verstandnisse zu vermeiden. Durch das Daily
8 8 ] ) Scrum Meeting werden die Aufgaben bespro-
chen, um Probleme zu vermeiden
Die ins Syst i tiert icherheitsre-
€ Ins System fmpor u?.r en sichernertsre Es wird eine Validierung der Feed-Daten
levanten Feed-Daten konnten fehlerhaft, . . . e 1s
unvollstindie oder maniouliert sein beim Import implementiert. Zusatzlich wer-
Falsche Daten .. g P ) 45 50 2250 3 den Feedquellen dokumentiert und klassifi-
Dadurch konnten falsche Analysen, irre- . . e
.. . ziert, um ihre Vertrauenswiirdigkeit bewer-
fuhrende Warnungen oder eine unzu- .. . .
- o . ten zu konnen. Optional kann ein manueller
reichende Risikoeinschatzung entstehen.

DA Antrag
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htls....

Priifprozess fur kritische Daten aktiviert wer-
den, diese werden mit dem externen Partner
besprochen werden.

Die App wird mit Minimalistischen und intui-

Unzureichende Die App ist zu kompliziert oder komplex tives Design umgesetzt, um die Benutzerex-
6 | Benutzerfreund- | gestaltet, sodass Schiiler*innen sie nicht 30| 60 1800 perience und Benutzerfreundlichkeit zu bie-
lichkeit gerne nutzen. ten. User Test werden mit der Usern aus der
Zielgruppe durchgefiihrt.
Prasentationsunterlagen friihzeitig fertigstel-
. Durch Krankheit oder unerwartete Ausfalle len und zentral ablegen; laufende Dokumen-
Krankheiten und .. . . . L s .
.. - konnen zentrale Termine nicht wie ge- tation sicherstellen, damit im Notfall ein an-
7 | Ausfalle bei wich- . . - 30 60 1800 L )
tigen Terminen plant stattfinden. Das fuhrt zu Verzoge- deres Teammitglied Uibernehmen kann; wich-
rungen oder Qualitatsverlusten. tige Termine nach Moglichkeit hybrid durch-
fuhren.
Perfor- Bei sehr vielen Feeds oder Assets kommt . .
. . Datenbank-Indizes optimieren, Serverlast
manceprobleme | es zu langen Ladezeiten, langsamer Dupli- .. .. - -
8 . .. 40| 30 1200 Uiberwachen, ggf. Archivierung implementie-
bei groBen Daten-| katerkennung oder verzogerter Warnungs- ren
mengen erstellung. ’

P...Eintrittswahrscheinlichkeit des Risikos , A...SchadensausmaB bei Eintritt des Risikos , RF...berechneter Risikofaktor

1 MaBnahmen zur Risikovermeidung oder -verringerung iiberlegen oder Risikoabwalzung bzw. Risikoakzeptanz (Restrisiko). Kosten fur die RisikomaBnahmen nicht vergessen.
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7.2. Risikoportfolio

Eintritts-
‘ wahrscheinlichkeit

AN
N

100 D

hoch

7

mittel

niedrig

Auswirkung
0
niedrig mittel N hoch 100
N
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8. Meilensteinliste

#  Meilenstein SOLL-Termin  IST-Termin
1  Fertigstellung der Planung 15.Sep.2025
2  Einrichtung der Entwicklungsumgebung abgeschlossen 15.Sep.2025
3  Einreichung der Diplomarbeit in der DA Datenbank abge-  29.Sep.2025
schlossen
4 Ul fur die Seiten fur TOFT fertiggestellt 07.Nov.2025
5  Fertigstellung der Kernfunktionen 20.Nov.2025
6 Interne Prasentation abgeschlossen 25.Nov.2025
7  Erweiterung & Optimierung der Ul abgeschlossen 20.Dez.2025
8  Erste Version der schriftlichen Diplomarbeit fertigge- 09.Feb.2026
stellt
9 Entgultige Implementierung abgeschlossen 1.Marz.2026
10 Abnahme und Endprasentation durchgefuhrt 17.Marz.2026
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9. Projektressourcen

9.1. Projektressourcen: Soll - Ist Vergleich

User-
SOLL Bereich IST Risiko-Nr. story
Num-
mer
Infrastruktur fir Testumgebung (Docker) vorhanden 1 85
Know How Uber die DDoS Quellen nicht ausreichend 2 55, 57
Zugang zu aktuellen Sicherheitsfeeds nicht vorhanden 3 45
Know How im Bereich Incident Response nicht ausreichend 4 63
Rechtliche / Compliance Expertise teilweise vorhanden 5
(DSGVO, BSI, WCAG)
Know How Monitoring und Logging teilweise vorhanden 6 42
Know How zur Erstellung & Automatisie- Ist nicht vorhanden 7 123
rung von Jira-Tickets bei Warnungen
9.2. Personelle Ressourcen
# Teammitglied Personenstunden
1 David Grubling 170
2 David Franz 160
3 Max Hackenberg 160
SUMME 490
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9.3. Erwartete Kosten fiir die Durchfiihrung des Projektes

Pos. | Bezeichnung des Aufwands Kosten

Gesamtkosten €0

9.4. Kostendeckung

Fur dieses Projekt fallen keine Kosten an.
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10. Geplante externe Kooperationspartner

Wiener Linien GmbH & Co KG

Art der Kooperation: Die Wiener Linien bzw. die Abteilung F57 - Nachrichtentechnik und Zugsi-
cherung treten als offizieller Auftraggeber des Projektes auf. Im Rahmen der Diplomarbeit wird
ein neues, eigenstandiges Sicherheits- und Warnsystem entwickelt, das externe Feeds automati-
siert analysiert und mit einer gepflegten Asset-Datenbank abgleicht. Die Wiener Linien stellen

fachliche Anforderungen bereit, beraten bei sicherheitsrelevanten Themen und unterstiitzen die
Evaluierung der Ergebnisse.

10.1.Sponsoren

Fur dieses Projekt gibt es keine Sponsoren.
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11. Geplante Verwertung der Ergebnisse

Das entwickelte Interface wird den Wiener Linien nach Abschluss der Diplomarbeit offiziell liber-
geben und soll anschlieBend im taglichen Betrieb zur automatisierten Sicherheitsiiberwachung
und Warnung eingesetzt werden. Die Wiener Linien planen, das System produktiv zu nutzen, um
externe Sicherheitsmeldungen effizient auszuwerten und interne SchutzmafBnahmen schneller
einleiten zu konnen.

Der Quellcode verbleibt zusatzlich als GitHub-Repository Klon von der Wiener Linien bei der Pro-
jektgruppe. Den Wiener Linien wird ein uneingeschranktes nicht exklusives Nutzungsrecht des
Programmcodes vom Stand der Ubergabe eingeraumt.

Eine verbindliche Festlegung kann nach gemeinsamer Abstimmung mit allen Projektbeteiligten
sowie nach einer rechtlichen Klarung angepasst oder geandert werden.
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Anhang A

[VUL-42] Als System mochte ich sicherheitsrelevante Feeds regelmafig abrufen, damit eine
Grundlage fur Analysen geschaffen wird.

[VUL-43] Als System mochte ich Feed-Daten strukturieren und in der Datenbank speichern, damit
sie weiterverwendbar sind.

[VUL-44] Als System mochte ich doppelte Feed-Eintrage erkennen und ausschliefen, damit keine
redundanten Informationen gespeichert werden.

[VUL-45] Als Entwickler mochte ich die Feed-Daten in einer relationalen Datenbank mit spezifi-
schen Feldern ablegen, damit sie effizient analysiert werden konnen.

[VUL-46] Als Administrator mochte ich ein Rollenkonzept mit klar definierten Berechtigungen
nutzen, damit Benutzer nur auf autorisierte Funktionen zugreifen.

[VUL-47] Als Administrator mochte ich neue Assets anlegen konnen, damit ich zu schitzende Sys-
teme dokumentieren kann.

[VUL-48] Als Administrator mochte ich bestehende Assets bearbeiten konnen, damit ihre Infor-
mationen aktuell bleiben.

[VUL-49] Als Administrator mochte ich nicht mehr benotigte Assets loschen konnen, damit das
System uUbersichtlich bleibt.

[VUL-50] Als Benutzer mochte ich alle Assets in einer Tabelle sehen und filtern konnen, damit
ich gezielt suchen kann.

[VUL-51] Als Administrator mochte ich mehrere Assets per CSV importieren konnen, damit ich
effizient groBe Datenmengen hinzufiigen kann.

[VUL-52] Als System mochte ich CSV-Daten beim Import validieren, damit fehlerhafte Datensatze
erkannt und zuriickgemeldet werden.

[VUL-53] Als Benutzer mochte ich Kategorien fur Assets anlegen, damit ich sie thematisch grup-
pieren kann.

[VUL-54] Als Benutzer mochte ich nicht mehr genutzte Kategorien deaktivieren konnen, damit
bestehende Daten erhalten bleiben, aber neue nicht fehlerhaft kategorisiert werden.

[VUL-55] Als System mochte ich externe Feeds auf DDoS-Betroffenheit analysieren, damit Risiken
erkannt werden.

[VUL-56] Als Analyst mochte ich Feeds mit Suchmustern filtern konnen, um gezielt relevante In-
formationen zu extrahieren.

[VUL-57] Als System mochte ich DDoS-Zieldaten wie IP, Port und SSL-Status speichern, um be-
troffene Systeme zu dokumentieren.

[VUL-58] Als System mochte ich Matches zwischen Feeds und Assets speichern, um potenzielle
Gefahrdungen sichtbar zu machen.

[VUL-59] Als Benutzer mochte ich manuell neue Warnungen erstellen konnen, um auf Vorfalle
aufmerksam zu machen.

[VUL-60] Als Benutzer mochte ich eine Warnkategorie auswahlen, um die Art der Warnung zu de-
finieren.

[VUL-61] Als Benutzer mochte ich Betreff und Empfanger einer Warnung selbst eintragen, um ge-
zielt Personen zu informieren.

[VUL-62] Als System mochte ich das Warnformular automatisch mit Feed- und Asset-Daten befiil-
len, um manuelle Eingaben zu reduzieren.

[VUL-63] Als System mochte ich Warnungen per E-Mail an definierte Empfanger senden, damit
wichtige Informationen schnell verteilt werden.

[VUL-64] Als System mochte ich bei E-Mail-Versand Wiederholungsversuche und Fehlerprotokol-
lierung durchfiihren, um eine zuverlassige Zustellung sicherzustellen.
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[VUL-65] Als System mochte ich Ereignisse, Fehler und Benutzeraktionen zentral protokollieren,
damit Transparenz und Nachvollziehbarkeit gewahrleistet sind.

[VUL-66] Als Administrator mochte ich Benutzerkonten verwalten konnen, damit ich Nutzer effi-
zient organisieren kann.

[VUL-67] Als Administrator mochte ich Zugriffsrechte uber Gruppen und Rollen steuern, damit
die Berechtigungen zentral verwaltbar sind.

[VUL-68] Als Benutzer mochte ich mich Uber ein sicheres Login-System anmelden konnen, damit
nur autorisierte Personen Zugriff erhalten.

[VUL-69] Als Benutzer mochte ich eine Zwei-Faktor-Authentifizierung nutzen, damit mein Zugang
zusatzlich gesichert ist.

[VUL-70] Als Administrator mochte ich Feedquellen verwalten, damit ich neue Feeds hinzufligen
oder bearbeiten kann.

[VUL-71] Als Entwickler mochte ich das Interface anhand von Nutzerfeedback verbessern, damit
die Bedienbarkeit steigt.

[VUL-72] Als System mochte ich regelmalig Sicherheitsupdates erhalten, damit bekannte
Schwachstellen geschlossen werden.

[VUL-73] Als System mochte ich ahnliche Begriffe liber Fuzzy Matching erkennen, damit auch un-
scharfe Treffer erfasst werden.

[VUL-74] Als System mochte ich Asset- und Feednamen per Substring-Matching vergleichen, da-
mit ich einfache Teiltreffer erkennen kann.

[VUL-85] Als Entwickler mochte ich eine Entwicklungsumgebung mit Docker aufsetzen, um das
Projekt lokal laufen zu lassen.

[VUL-121] Als Projektteam mochten wir eine Website erstellen, auf der wir unser Team vorstel-
len, damit Besucher einen Uberblick iiber die Teammitglieder, deren Rollen und unsere gemein-
same Diplomarbeit erhalten.

[VUL-122] Als Benutzer mochte ich Kategorien loschen konnen, jedoch nur dann, wenn diese Ka-
tegorie nicht bei einem Asset verwendet wird, damit Datenkonsistenz gewahrleistet bleibt und
keine fehlerhaften Verknupfungen entstehen.

[VUL-123] Als System mochte ich, dass automatisch ein Jira-Ticket erstellt wird, sobald eine
neue Warnung im System erfasst wird, damit diese Meldung direkt im Projektmanagement-Tool
nachverfolgt und priorisiert werden kann.
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